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基于检查点的分布式软件监控与可信性评价
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摘  要：基于检查点的传统软件可信性评价方法以及目前针对分布式软件的交互关联规则，对于具有复杂交互行

为的分布式软件均不适用。采用伴随式分布式软件监控机制，在节点内织入 3类检查点，引入适应复杂交互场景

的交互关联规则。通过将节点分解为多层模块结构，进行基于检查点结构树的节点实例可信性以及基于节点的分

布式软件可信性评价。实验表明能以较小的监控开销，更准确地评价分布式软件实例的可信性，能够处理无限路

径，且不存在大状态空间问题。
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Distributed software monitoring and trustworthiness
evaluation based on checkpoints
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Abstract: Traditional software trustworthiness evaluation based on checkpoints and the existing interaction association rules 

for distributed software were inapplicable to distributed software with complex interactions. According to this problem, an 

accompanying distributed software monitoring mechanism was used, and three types of checkpoints in nodes and interaction 

association rules were introduced for complex interaction scene. The trustworthiness of the node instance was evaluated 

based on checkpoint structure tree by dividing nodes into several modules, and then the trustworthiness of distributed soft-

ware was evaluated based on nodes. The experimental results showed that the approaches could evaluate the trustworthiness 

of distributed software instance accurately with small monitoring cost, and could be suitable for infinitely long paths with no 

state explosion problem for trustworthiness evaluation of distributed software.
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们对其可用性、可靠性和安全性等可信性质给予了

更高的期望和要求。

在开放、动态的网络环境下，多个软件实体（如

构件、Agent、Web 服务等）按需聚合，在满足约

束的条件下相互协同来完成计算任务。大型分布式

软件系统的深层次Bug多数是由于复杂的并发交互

引起的[1]，由于功能逻辑复杂、节点间协作交互频

1 引言

分布式软件系统在金融、交通、航空、国防、

工业控制等领域中起着越来越重要的作用，如电信

和金融领域的服务系统、交通控制系统以及电子商

务系统等已广泛渗透到人们的工作和生活中。随着

分布式系统的规模越来越大、功能越来越复杂，人
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繁，导致软件运行时行为复杂且难控。然而分布式

软件系统运行时，每个节点的行为和节点间的交互

必然涉及一系列的信息和状态变化，因此，通过这

些信息对分布式软件运行时行为进行分析，是监控

软件自身状态的有效途径，是保证分布式软件可信

运行的重要支撑方法。

检查点能够保存和恢复程序的运行状态，在进

程迁移、容错、卷回调试等领域有着重要的应用。

通过在软件行为轨迹中植入若干检查点，一些学者

将检查点应用于软件的行为监控及可信性评价。杨

晓晖等[2]以行为轨迹和检查点场景来刻画软件行为

的动态特性，通过计算系统调用上下文值以及构造

系统调用参数关系约束规则来评测行为轨迹和检查

点场景的偏离程度，构建基于软件行为自动机的动

态可信评测模型。刘玉玲等[3]通过累计多个有疑似风

险的检查点，利用风险评估策略，判定有疑似风险

的检查点，并采用奖惩或处罚机制来得到软件行为

的可信度。田俊峰等[4]通过动态监测行为，对软件及

其模块在一段时间内运行的可信状况进行研究，提

出了基于马尔可夫的检查点可信评估模型。然而这

些方法都不是针对分布式软件设计的，对分布式软

件复杂交互行为的可信性评价无能为力。伴随式的

分布式软件系统监控方法（如MERF[5]、PIP[1]），由

于系统运行和监控相互独立、可扩展性强，广泛应

用到大规模的分布式软件系统。如何利用现有的分

布式软件监控技术，基于检查点思想，提出适用于

分布式软件行为的可信性评价方法显得尤为重要。

近年来，分布式软件的可信性尤其是对分布式软

件中交互行为可信性的研究受到了学者们广泛的关

注和重视。文志诚等[6]针对分布式软件运行时的外在

表现特征，根据具体交互场景建立贝叶斯网模型，在

上下文环境中通过监测相关的数据来对软件行为运

行时可信性进行分析。彭成等[7]提出了基于网络化软

件交互行为的动态建模方法，给出一种基于不变量约

束规则的挖掘方法，从监控收集的软件交互行为日志

中挖掘出 6 类不变模式。Wang 等[8]提出了构件交互

模式软件可靠性模型，给出了不满足随机马尔可夫性

质的交互模式和软件体系结构的表示方法。Yang等[9]

提出了基于随机 Petri 网的构件软件安全性模型和评

价方法，在软件设计阶段对软件安全性进行预测。

Tyagi等[10]结合神经网络和模糊逻辑 2种软计算技术

来评估构件软件的可靠性。Chen 等[11]针对网构软件

提出了一种基于交互的需求监控方法，通过监控网构

软件运行时的行为来检测与软件需求规范的偏离，其

交互规则主要考查交互执行的先后顺序。上述研究中

分布式软件交互间的关联规则都局限于无条件下的

因果和并发类型，规则的不准确、不全面无法适应复

杂交互场景的可信性分析。

基于体系结构进行分布式软件可信性评价的

方法可以借鉴基于体系结构的软件可靠性模型，主

要包括基于状态和基于路径 2种方法[12]。基于状态

的模型[13,14]可以分析解决潜在的无限条路径的系

统，但在对复杂系统建模时会产生难以处理的大状

态空间，使计算和分析非常复杂甚至不可行。基于

路径的模型[15,16]考虑程序的可能执行路径，因为路

径的数目受到测试期间观察的限制，只能用来分析

解决有限条路径的系统。尽管这 2种方法存在各自

的优缺点，但对复杂的分布式软件，现有的研究很

少将 2种方法有效地结合起来。

针对上述问题，本文基于文献[5]中伴随式的分

布式软件监控的实现机制，在节点内植入检查点，

引入适应复杂交互场景的交互关联规则，提出了检

查点可信性及检查点间结构可信性的评价方法；通

过将节点分解为多层模块结构，提出了基于检查点

结构树的节点及其实例可信性评价方法，并在此基

础上评价分布式软件及其实例的可信性。

2 分布式软件行为分析框架

定义 1(分布式软件) 分布式软件DS定义为在

由通信网络互连的多个节点上通过通信和动作协

调来执行任务的软件，表示为一个三元组 DS=<NS, 

IS, RS>，NS为节点集合 NS={Nodei|i=1,2,3,⋯}，IS

为节点间交互的集合 IS={iactioni|i=1,2,3,⋯}， RS

为节点间的交互规则集。分布式软件运行时的一条

运行轨迹称为一个分布式软件实例。分布式软件运

行时，可能有多个分布式软件实例并发执行。

定义 2(节点) 节点 Node 定义为分布式软件

DS 中通过通信网络互连来协同工作的计算机，表

示为 Node=<CP, TR, R, S0, E, P>，其中，CP={cpi|i=
1,2,3,⋯}为检查点集合；TR={ trI,J |I, J ⊆ {1,2,⋯}}为转

移集合，trI,J表示 cpI向 cpJ的转移（cpI = {cpi | i ∈ I}，

cpJ = {cp j | j ∈ J}），I 和 J 中元素用空格相间；R

为节点中检查点间的结构，由顺序 S、并行 P、选
择 B和循环 L组合而成；S0 ⊆ CP为起始检查点集

合； E ⊆ CP为终止检查点集合；P={pI,J |I,J ⊆ {1,
2,⋯}}为转移 trI,J发生概率的集合， pI ,J ∈[0,1]。节
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点 Node 内的一条运行轨迹称为一个节点实例，节

点实例可表示为一个顺序或并发执行的检查点序

列。分布式软件运行时，可能有多个相同或不同的

节点实例并发执行。

节点中设置若干检查点，通过对分布式软件运

行时检查点及其属性的监控，来对节点行为的可信

性进行评价。检查点包括以下 3类。

1) 功能检查点。在节点的一个独立基本功能结

束处设置，需记录功能检查点的属性信息，包括检

查点功能、上下文、参数策略、时间间距、内存占

用率、CPU占用率等。功能检查点的设置粒度决定

了分布式软件行为检查的粒度，也就决定了分布式

软件行为可信的程度，需要和运行效率进行平衡。

2) 分支检查点。在节点行为分支处设置，属性

主要是分支的条件信息。

3) 交互检查点。当分布式软件运行需要节点间

交互时，在节点每个交互发送的起始位置设置交互

检查点，来捕获当前交互的属性信息（交互的属性

详见定义 3）。

本文对分布式软件节点中的检查点结构进行

抽象，采用 Petri网中的库所表示检查点，用迁移表

示检查点间的转移。为了构造检查点间的结构，定

义如下基本组合：sequence、AND-split、AND-join、

OR-split、OR-join，如图 1 所示。若 cpi为 cpj的前

一检查点，则称 cpi为 cpj的前向检查点，cpj为 cpi

的后向检查点。设检查点 cpf, cpk分别是 cpi, cpj的共

同前向和后向检查点。

图 1 检查点的基本组合

3 9

sequence：检查点 cpi, cpj, cpk按顺序依次执行；

AND-split：通过 trf ,i j由 cpf转移到 cpi和 cpj；

AND-join：通过 tri j,k由 cpi和 cpj转移到 cpk；

OR-split： cpf通过 trf ,i转移到 cpi，或通过 trf,j

转移到 cpj；

OR-join：cpi通过 tri,k转移到 cpk，或 cpj通过 trj ,k

转移到 cpk。

定义 3(交互) 交互定义为分布式软件 DS 中节

点间的一次通信，表示为 c=<sender, receiver, 

msgName, msgSort, arguPolicy, condition, sendTime, 

recvTime >。其中，每个元素为交互的一个属性。

sender 和 receiver 分别表示发送方和接收方；

msgName 为交互时发送的消息名称；msgSort 为交

互的类型，包括 2种交互：同步交互 synch和异步

交互 asynch，同步交互后都跟着一个返回消息，返

回接收方接收该交互的时刻，发送方收到返回消息

后才继续后面的操作，而异步消息后无返回消息；

arguPolicy 为参数策略，可以是关于单一参数的关

系，采用枚举方式列出允许出现的参数值，也可以

是关于 2个交互参数之间的关系；condition为交互

触发的条件；sendTime和 recvTime分别表示交互的

发送时刻和接收时刻，异步消息无需记录接收时

刻。一次分布式软件运行时节点间的交互称为交互

实例。本文假定节点间交互开始后即可顺利结束。

下面给出分布式软件行为可信性分析的框架，

如图 2所示。对每个节点，设置一个节点监控器，

在节点中部署监控探针（probe），在运行时获取检

查点的属性值（对交互检查点，还需获取交互间关

联），缓存在本地存储介质（例如磁盘）中，经过

本地 Agent异步汇集到节点分析器。对每个节点，

设置一个节点分析器，负责从各节点监控器收集该

节点内的监控信息，实时地生成该节点实例的可信

性报告，并通过记录器将收集的监控信息保存起

来，当进行节点可信性分析时再从记录器中提取多

次运行的监控信息。对整个分布式软件，设置一个

软件分析器，负责从节点分析器收集节点实例可信

性报告或节点可信性报告，生成分布式软件实例可

信性报告或分布式软件可信性分析报告。节点分析

器或软件分析器都可以将可信性分析结果通过显

示/报警器显示给系统管理员，当某节点或软件分析

结果为不可信时，通过显示/报警器报警，系统管理

和维护人员可依据分析结果对节点实施调控。

分布式软件行为的监控是通过编写监控探针，

2016048-3
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采用面向方面编程 AOP 编织工具[5]将监控方面代

码注入分布式软件检查点处，生成具备被监控能力

的系统。探针代码集中在一个独立的文件中，较好

地实现了方面分割，降低软件维护的代价。同时，

通过对检查点的监控与原软件并发执行，降低监控

带来的时间开销。分布式软件行为的可信性分析过

程由节点分析器和软件分析器负责完成，流程如图 3

所示。首先评价分布式软件中各节点的检查点可信

性，在此基础上可以得到各节点实例的可信性以及

检查点间结构的可信性。基于节点实例可信性即可

评价分布式软件实例的可信性；基于检查点间结构

的可信性来评价节点的可信性，据此进行分布式软

件的可信性评价。

3 分布式软件行为的可信性分析

3.1 检查点的可信性

检查点的属性根据对检查点可信性的判断是

否确定分为 2种：确定性属性和模糊属性。确定性

属性对检查点可信性的判断是确定的，一旦偏离正

常值，则能直接决定检查点的可信性不在可接受范

围，可信性的值为 0或 1；而模糊属性无法用准确

的数字表示，允许存在一定范围的误差，具有一定

的模糊性，可信性的值为[0,1]。

功能检查点中的检查点功能、上下文、参数策

略属性属于确定性属性，时间间距、内存占用率、

CPU占用率属性属于模糊属性；分支检查点和交互

检查点的属性均属于确定性属性。有关根据确定性

属性和模糊属性评价检查点可信性的方法，详见文

献[17,18]。

交互检查点的可信性除了取决于交互检查点

的属性外，还取决于交互关联的可信性。只有当交

互检查点属性和交互关联均可信时，该交互检查点

才可信，因此交互检查点的可信性可表示为交互检

查点属性的可信性和交互关联可信性的乘积。下面

重点介绍交互关联可信性的评价方法。交互关联规

则有以下 4种，如图 4所示。

1) 因果

交互 iaction1发生后的下一交互为 iaction2，

则两交互为因果关联，包括同步因果（<S）和异
步因果（<A）。同步因果：当 iaction1 ⋅ recvTime <

iaction2 ⋅sendTime时，iaction1<S iaction2；异步因果：

当 iaction1 ⋅ sendTime < iaction2 ⋅ sendTime 时 ，

iaction1< A iaction2。

2) 并发

2 个或多个交互同时执行，或至少重叠执行。

当 iaction1·sendTime ∈ [iaction2, sendTime, iaction2·

图 2 分布式软件行为可信性分析框架

图 3 分布式软件行为可信性分析流程
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图 4 交互间的关联

3 11
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recvTime]或 iaction2·sendTime∈ [ iaction1·sendTime, 

iaction1·recvTime]时，交互 iaction1 与交互 iaction2

为并发关联，表示为 iaction1||iaction2。

3) 互斥

当条件 cond1满足时，执行交互 iaction1；当条

件 cond2满足时，执行交互 iaction2，则两交互为互

斥关联，表示为+([cond1]iaction1, [cond2]iaction2)。

4) 重复

当条件 cond1满足时，循环执行交互 iaction1，

直到条件 cond1不满足为止，循环执行的交互为重

复关联，表示为*[cond1] (iaction1)。

分布式软件运行时，可能有多个分布式软件

实例并发执行。每个节点动态维护一张分布式软

件实例表，表中的一条记录对应一个分布式软件

实例，该表的记录包括如下表项：标识、以该节

点为接收方的交互和以该节点为发送方的交互。

当一个分布式软件实例运行时，经过某个节点，

则在该节点的分布式软件实例表中增加一条记

录，当分布式软件实例运行结束时，删除各节点

中对应标识的记录。多个节点中具有相同标识的

记录构成一个分布式软件实例。在同一分布式软

件实例上的交互，需满足对应的交互关联规则。

若与交互关联规则不匹配，则交互关联的可信性

值为 0，判为不可信，并给出原因；否则交互间

关联的可信性值为 1，判为可信。交互关联的可

信性分析算法如下。

算法 1  交互间关联的可信性分析算法

输入：交互检查点 ici的交互集合 ISi={ iactionj  | 

j=1,2,3,⋯}，交互规则集 RS 和一次分布式软件运行

中的交互实例集合 ISi'={ iactionj' | j=1,2,3,⋯}。
输出：交互检查点 ici的交互间关联的可信性值

（0或 1），若可信性值为 0，报告不可信的原因。
1) FOR EACH iaction j ∈ ISi

2)    查找 RS中含 iactionj的规则子集 RSj；
3) FOR EACH ruls ∈ RS j : iaction j <S iactionk

(or iactionk <S iaction j ) 

4)      查找与 iactionj'在同一分布式软件实
例中的 iactionk '；

5) IF iaction j '⋅ recvTime > iactionk '⋅ sendTime

(or iactionk '⋅ recvTime > iaction j '⋅ sendTime ) THEN

6)    报告 iactionj'和 iactionk '执行顺序异常；
7)        RETURN 0；

8)   END FOR
9) FOR EACH ruls ∈ RS j : iaction j <A iactionk

(or iactionk <A iaction j ) 

10)     查找与 iactionj'在同一分布式软件实

例中的 iactionk '；
11) IF iaction j '⋅ sendTime > iactionk '⋅ sendTime

(or iactionk '⋅ sendTime > iaction j '⋅ sendTime ) THEN

12)    报告 iactionj'和 iactionk '执行顺序异常；

13)       RETURN 0；

14)   END FOR

15) FOR EACH ruls ∈ RS j : iaction j || iactionk

16)    查找与 iactionj'在同一分布式软件实例
中的 iactionk '；
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框所示的并行结构的可信性TP为

n−1

TP = t2 t3 Ltn−1 = ∏ ti (2)
i =2

3) 分支结构（branch）

具有分支结构的检查点某一时刻只有一个分

支执行，如图 5(c)中的点划线框所示的分支结构。

每条分支是一个顺序结构，依据式(1)来计算各分支

的可信性，而分支结构的可信性为各分支可信性的
和。点划线框表示的分支结构的可信性TB 为

n−1

TB = p1,2 p2 ,nt2 + p1,3 p3,nt3 +L+ p1,n−1 pn−1,ntn−1 = ∑ p1, i pi ,nti

i=2

(3)

4) 循环结构（loop）

具有循环结构的检查点循环执行的次数大

于等于 1。为了更方便计算循环结构的可信性，

本文在图 5(d)所示的循环结构前后分别增加入

口检查点 entry 和出口检查点 exit，这 2 个检查
点的可信性 tentry = tex it = 1，图 6所示循环结构的可

信性 TL为

 (1 − p1,1 )t1 , n = 1
1− p1,1t 1

 n −1 n

TL =  (1 − p (
, )∏ p i ∏ t 4)

n 1 i , +1 j

 i=1 j=1


∏
n−1

∏
n

, n >1

 1 − p , p + t


n 1 i ,i 1 j

 i =1 j =1

下面给出循环结构可信性的计算过程。假设

检查点间的交互具有 Markov 性质，软件体系结

构采用离散时间 Markov 链（DTMC）表示。增

加可信状态 T 和不可信状态 U，如图 7所示。令
pi , j ti表示检查点 cpi可信，并由 cpi到 cp j 的转移

概率。

转移概率矩阵 Q为
entry cp1   cp2   … cpn−1 cpn      exit

entry  0 1 0 ... 0 0 0 
 cp1 0 0 p1,2t1 ... 0 0 0 

cp2
 0 0 0 ... 0 0 0 
 

... ... ... ... ... ... ... ... 
cp 

n −1 0 0 0 ... 0 p 
 n −1,ntn −1 0


cpn  0 pn ,1tn 0 ... 0 0 (1− pn ,1 )tn 

 exit  0 0 0 ... 0 0 0 

矩阵 Q 的 k 次幂的第 1 行第 n+2 列元素
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17) IF iaction j '⋅ recvTime < iactionk '⋅ sendTime

or iaction j '⋅ sendTime > iactionk '⋅ recvTime THEN

18)   报告 iactionj'和 iactionk '没有并发执行；

19)       RETURN 0；

20) END FOR

21) FOR EACH ruls ∈ RS j : +([cond ]iaction j )

22)     IF cond==FALSE THEN

23)       报告 iactionj'在错误的条件下执行；

24)       RETURN 0；

25)     IF 执行次数 ? >1 THEN

26)       报告执行次数异常；

27)       RETURN 0；

28) END FOR

29) FOR EACH ruls ∈ RS j :*([cond ]iaction j )

30)     IF cond== FALSE THEN

31)       报告 iactionj'在错误的条件下执行；

32)       RETURN 0；

33)   END FOR

34) END FOR

35) RETURN 1；

36) END
3.2 检查点间的结构及其可信性

一个分布式软件节点中，检查点存在以下结

构：顺序、并行、分支和循环。对于顺序、并行和

分支结构，即具有有限条路径的结构，本文采用基

于路径的模型[15,16]计算结构的可信性；对于具有潜在

的无限路径的循环结构，采用基于状态的模型[13,14]

计算循环结构的可信性。检查点 cpi ( i=1,2,L,n )的

可信性记为 ti 。

1) 顺序结构（sequence）

具有顺序结构的检查点按顺序依次执行，如图

5(a)所示。检查点序列的可信性为各检查点可信性

的乘积，该序列发生的概率为各转移概率的乘积，

则顺序结构的可信性可表示为检查点序列的可信

性与该序列转移概率的乘积。图 5(a)所示的顺序结
构可信性TS为

n −1 n

TS = p1,2 Lpn−1,n t1t2 Ltn−1tn = ∏ pk ,k +1∏ t j (1)
k =1 j =1

2) 并行结构（parallel）

在并发环境下，常通过多个模块并发执行来提

高系统的性能。并发结构的可信性可表示为并发执

行的各检查点可信性的乘积。如图 5(b)中的点划线

2016048-6
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由此得

(1− p1,1 )t1

 , n = 1
1− p 1,1t1

 n−1 n

TL = M (1, n)texit = (1− p (
n ,1 )∏ p )

i , i 1∏ t 5
+ j

 i =1 j =1

n 1 n
, n > 1

 − p ,1∏
−

1 n pi ,i + ∏


1 t j

 i=1 j =1

3.3 分布式软件的可信性

下面以图 8所示的一个分布式软件在某节点上

的检查点结构为例，进行节点的可信性分析。首先

将节点按如下规则划分为若干层，每层包含若干模

块：1）一个模块中包含 2个或 2个以上检查点（具

有一个检查点的循环结构需多次执行该检查点，此

图 5 检查点间的结构

图 6 增加入口和出口检查点后的循环结构

图 7 增加状态后的循环结构

3 13
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Q k (1, n + 2)为从检查点entry经 k步转移到检查点exit

的概率。步数 k 的可能取值范围为[0, ∞)。当至少有

一个检查点 cp1时，有Q 0 (1, n + 2) =Q1 (1, n + 2) =0。

矩阵M = ∑
∞

Q k = (I − Q)−1，则矩阵 M 的第 1
k =0

行第n+2列元素M (1, n + 2)为从检查点 entry到检查

点 exit的概率

 (1− p1,1 )t1 , n = 1
1− p 1,1t1

 n−1

M (1, n +1) =  (1− pn ,1 )∏ pi , i+1∏
n

t j

 i =1 j =1

n−1 n
, n > 1

 1− pn ,1∏ pi ,i +1∏ t


j

 i =1 j =1
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种情况认为包含多个检查点）；2）一个模块直接包

含（即相邻下层）的模块或检查点仅以一种结构存

在。图 9用点划线标出了各层模块。模块或检查点

间的结构 S：顺序，P：并发，B：分支，L：循环。
为方便起见，本文将第 0层记为S0，将第 i层中具

有顺序结构的第 j个模块记为Si , j ( i, j =1, 2,L)，下

标的第 1位表示层数，第 2位表示该层的模块号。

其他结构类似表示。对于分支和循环结构，需在相

邻层检查点对应连接边上标明条件。图 9对应的检

查点结构树如图 10所示。

在节点的一次运行过程中，各检查点要么是顺

序，要么是并发到达的。只有保证每个检查点都可

信时，整个节点才可信。因此，对于 Nodei，节点
实例的可信性Tin si等于节点一次运行过程中经过的

所有检查点（叶子）的可信性的乘积。基于检查点

结构树的节点实例可信性评价算法如下。

算法 2  基于检查点结构树的节点实例可信性

评价算法

输入：节点 Nodei 的检查点结构树的根指针

pRoot。

图 10 节点的检查点结构树

输出：节点实例的可信性 Tinsi，并报告不可信

的检查点。

1) Tinsi=1； //初始化 Nodei节点实例的可信性

图 8  某节点的检查点结构

图 9 由模块表示的检查点结构

14       37
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2) InitStack(S)；//初始化栈 S

3) Push(S, pRoot)； // pRoot入栈 S

4) WHILE  StackEmpty(S)==FALSE  DO //

栈 S不空

5)    Pop(S, lp)；//栈顶指针 lp出栈

6)    IF lp->type==’S’ THEN  //顺序结构

7)     FOR EACH lp->childi 以从右到左顺

序；

8)        Push(S, lp->childi)；

9)      END FOR

10)   IF lp->type==’P’ THEN  //并发结构

11)     FOR EACH lp->childi 以任一指定顺

序；

12)       Push(S, lp->childi)；

13)    END FOR

14)   IF lp->type==’B’ THEN  //分支结构

15)     查找满足当前条件 condr 的孩子

lp->childk；

16)     Push(S, lp->childk)；

17)   IF lp->type==’L’ THEN  //循环结构

18)     WHILE conds==TRUE DO

19)       FOR EACH lp->childi 以从右到左

顺序；

20)         Push(S, lp->childi)；

21)       END FOR

22)     END WHILE

23)   ELSE  //检查点

24)     根据 3.1 节方法评价当前检查点的可

信性 t；

25)     IF t <d THEN //d为检查点可信阈值

26)       报告当前检查点不可信；

27)     Tinsi=T insit；

28) END WHILE

29) RETURN Tinsi；

30) END
基于检查点结构树，节点 Nodei的可信性 Ti可

递归的表示为

Ti = TS (t1 ,TL [t T
0 1 ,1 2 , B (TS [t

2 ,1 3 ,1 3 ,TP (t
4 ,1 5 , t6 ), t8 ],

TS [t , t , t ]), t ], t ) (6)
3 ,2 4 7 9 1 0 1 1

其中，检查点 cpi的可信性 ti可以用多次运行得到的
检查点可信性的均值 ti 来进行估计，得到节点的可

ˆ信性估计Ti为

T̂i = TS (t1 ,TL [t ,T (T [ t ,T (t , t ), t ],
0 1 ,1 2 B 2 ,1 S3 ,1 3 P4 ,1 5 6 8

TS [t4 , t7 , t9 ]), t
3 2 1 0 ], t

, 1 1 ) (7)

根据木桶理论[19]，分布式软件实例的可信性
Tin s取决于分布式软件一次运行过程中最小的节点

实例可信性，即Tins = min(Tinsi )。分布式软件的可信

性T为各节点的可信性的最小值，即T = min(Ti )。

4 实验与分析

以一个典型的分布式电子商务应用——网上

购物系统为例进行实验。该系统是一个分布式客

户端 -服务器系统，采用 C#语言，基于 MVC

（model-view-controller）架构模式开发。本文以

网上购物系统中“下订单”功能模块为例，本文

方法对系统其他模块均适用。“下订单”功能模块

涉及到 4 个构件：Customer、Controller、Model

和 Supplier，它们分布在不同的节点上，节点间

通过交互实现下订单功能，其顺序如图 11 所示。

为了区分各交互，图中在交互名前加了序号。包

括 3个场景。

场景 1  客户下订单，供销商发货。

场景 2  客户下订单后，在供销商发货前修改订

单，订单成功修改，供销商发货。

场景 3  客户下订单，供销商发货后客户修改订

单，修改被拒绝。

实验中共有如下节点并发执行：运行 Customer

的节点 30个，运行 Controller和 Model的节点各 2

个，运行 Supplier的节点 5个，节点的系统配置为

CPU为 Intel Core 2 Duo E7500 2.93 GHz，内存

为 2 GB。
4.1 交互间关联的可信性分析方法比较

以构件 Controller 所在节点为例，由于本文重

点是分布式软件的交互，因此仅考虑交互检查点，

有功能检查点和分支检查点时类似，检查点结构树

如图 12所示。当多个 Customer并发执行时，形成

多个分布式软件实例，下面以一个分布式软件为

例，依次访问的交互为：placeOrder, writeToDB, 

notifySupplier, ([change order after shipment]) chan-

geOrder, writeToDB, notifySupplier, notifyUserOf-

Shipment, writeToDB, notifyUser。

本文方法与文献[7]和文献[11]中交互间关联的

可信性分析比较如表 1所示。该分布式软件实例满

足文献[7]和文献[11]的交互关联规则，交互关联可
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信性值误判为 1（可信）。实际上，在[change order 

after shipment]条件下，changeOrder 的后续交互应

为 noChangeAllowed。这个轨迹的偏离可以由本文

算法 1根据交互规则* [change order after shipment] 

(changeOrder <S noChangeAllowed)检测出，得到交

互关联可信性值为 0（不可信）。文献[7]和文献[11]

除了没有考虑交互关联的条件外，在因果关联中也没有

区分交互的同步和异步类型，将它们简单的视为一种情

况，因此描述不准确。而本文方法能够区分这 2种

类型，例如，对于交互规则 placeOrder <S writeToDB，

表示 placeOrder·recvTime <S writeToDB·sendTime，而

placeOrder <A writeToDB，表示 placeOrder·sendTime 

<A writeToDB.sendTime，从而能检测出这 2种交互引

起的行为偏离。此外，尽管文献[7]中给出了重复类

型，但没有考虑交互重复的条件，本质上也属于因

果类型，而本文方法考虑了交互重复的条件，能更

准确地处理这些交互引起的行为偏离。
4.2  节点可信性评价方法比较

表 2给出了基于体系结构的各类分布式软件节

点可信性评价方法（基于路径的方法[15,16]、基于状

态的方法[13,14]和本文基于检查点结构树方法）的比

较，下面从以下几方面进行分析。

1) 容纳全部节点实例和处理无限路径

基于路径的方法由于路径的数目受到测试期

间观察的限制，对于无限条路径的系统，无法覆盖

全部路径，不能容纳全部的节点实例。基于状态的

方法和基于检查点结构树的方法能够容纳全部节

点运行轨迹，能够处理潜在的无限路径（即循环结

构），不存在基于路径的方法只能用来分析解决有

限条路径系统的问题。

图 11 “下订单”顺序

图 12 构件 Controller所在节点的检查点结构树

16       37
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对于构件 Controller 所在节点，由于节点中存

在循环结构，基于路径的方法无法计算节点的可信

性，本文基于检查点结构树，节点可信性可由式(8)
得出，其中，ti( i=1,2,L,7 )为检查点 cpi的可信性，

TS ,T , T ,T , T ,T 可依据 3.2 给出的检查
0 S L 节

1,1 1 ,2 S2 ,1 S1,3 L 2 ,2

点结构公式计算得出

TController = TS (TS [t , (
1,1 1, t2 ] TL [T

1,2 S t
0 2 ,1 3 ,t4 )],TS [t5 , t ,T

1,3 6 L (t )
2 , 7 ])

2

(8)

2) 处理大状态空间

基于状态的方法在对复杂系统建模时会产生

难以处理的大状态空间，使计算和分析非常复杂甚

至不可行。本文基于检查点结构树的方法通过将节

点划分模块分层，基于检查点间结构计算节点可信

性，不存在大状态空间问题。

对于图 8所示的节点的检查点结构，基于状态

的方法中状态数为检查点的数目即 11，而本文方法

只有循环结构中使用基于状态的模型，其他结构采

用基于路径的模型。如图 10所示，L1,1有 3个孩子，

因此基于状态模型计算时状态数为 3，远远小于整

个分布式软件基于状态方法计算的状态数。

方法 交互关联类型 符号 关联规则 交互关联可信性值

文献

因果

并发

重复

文献 因果

本文方法

同步因果

异步因果

并发

互斥

重复

方法 容纳全部节点实例 处理无限路径 处理大状态空间
适用场合

节点实例可信性评价 节点可信性评价

基于路径

基于状态

基于检查点结构树

3 17

3) 适用场合

基于路径的方法能够方便地进行节点实例的

可信性评价，但由于对无限路径的系统无法覆盖全

部路径，使基于各节点实例进行节点可信性的评价

不再适用。基于状态的方法可以分析解决潜在的

无限条路径的系统，适用于评价节点的可信性，

但由于不针对某条运行轨迹，所以不适用于进行

节点实例的可信性评价。而本文提出的检查点结

构树能够容纳并表征节点内的全部运行轨迹，即

所有的节点实例，因此不仅可以用于进行节点实

例的可信性评价，还可以基于检查点结构树进行

节点的可信性评价。

对 4.1 节提到的分布式软件实例，交互检查点

cp3的可信性值为 0，由基于检查点结构树的节点实

例可信性评价算法（算法 2）得到 Controller的节点

实例可信性值为 0，准确判为不可信。对于构件

Controller 所在节点的可信性，可以依据式(8)计算

得出。
4.3 运行效率分析

为了对检查点进行监控，会在检查点处织入探

针，相应地增加了运行时开销，主要包括：1）获

[7]

, ,

, ,

, 

1||

[11] <

< < ,

< < ,

< < ,

<

1

<S

<S <S ,

*[change order before shipment] ( <S <S ),

<S <S ,

*[change order after shipment] ( <S )

0

<A

||

+

*

[15 ,16 ] × × v v ×

[13 ,14 ] v v × × v

v v v v v
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placeOrder writeToDB writeToDB notifySupplier

changeOrder writeToDB notifyUserOfShipment writeToDB

writeToDB notifyUser changeOrder noChangeAllowed

p

placeOrder p writeToDB p notifySupplier

changeOrder p writeToDB p notifySupplier

notifyUserOfShipment p writeToDB p notifyUser

changeOrder p noChangeAllowed

placeOrder writeToDB notifySupplier

changeOrder writeToDB notifySupplier

notifyUserOfShipment writeToDB notifyUser

changeOrder noChangeAllowed

→ → →

→ →

→ →↔

表 1 交互间关联的可信性分析方法比较

表 2 分布式软件节点可信性评价方法的比较
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取检查点属性信息的开销；2）将检查点属性信息

经网络传输到节点分析器的开销。在运行平台一定

的情况下，探针所消耗的时间基本是常量，不会改

变原有程序的计算复杂度。探针获取监控信息后，

传输给节点分析器，这部分处理可以在不同的处

理器上完成，并且处理逻辑和软件的运行逻辑没

有关联性，所以不会给程序功能逻辑的运行带来

额外开销。

以“下订单”功能模块场景 1中构件 Controller

的交互检查点为例，测试织入获取交互检查点属性

的探针后各交互检查点带来的时间开销。假设织入

获取交互检查点属性的探针前，“下订单”功能模块

场景 1 运行一次的时间为 a，织入后带来的时间开

销为 ß，相对未监控情况，监控所带来的额外开销
b

百分比为 ×100%。对某一交互，令获取该交
a + b

互检查点属性的时间开销为 tget，交互的时间开销为

texe。本文将获取交互检查点属性和节点交互并发执

行，当 tget≤texe时，获取交互检查点属性引入的额

外时间开销为 0；当 tget>texe时，获取交互检查点属

性引入的额外时间开销为 tget- texe。实验中共进行了

5 次测试，结果如表 3 所示。ß=2.83，即各交互额

外时间开销均值的和，a = 1108.93，引入交互检查点

监控带来的额外开销为 0.25%。可见，通过对交

互检查点的监控与节点交互并发执行，获取交互

检查点属性的时间开销基本淹没在执行交互的运

行时间内，对分布式软件的整体运行造成的影响

很小。

5 结束语

针对现有的分布式软件交互关联规则无法适

应复杂交互场景可信性分析，以及传统的基于软件

体系结构来评价分布式软件可信性的方法存在的

问题，本文在节点内织入 3种检查点，引入了更准确

的交互关联规则，通过对检查点属性及节点间交互的

监控，来对检查点可信性进行评价；通过将节点分解

为多层结构，实现了基于检查点结构树的分布式软件

及其实例的可信性分析；并以小型分布式软件为例进

行了实验，验证了方法的可行性及有效性。

本文方法与基于检查点的传统软件可信性评价

机制相比，增加了交互检查点，引入了适应复杂交

互场景的交互关联规则，因此对于节点间协作交互

频繁的分布式软件，如电信和金融领域的服务系统、

交通控制系统以及电子商务系统等，更能突出本文

方法的优势。对于节点间交互不频繁的分布式软件，

监控的处理则退化为针对传统软件的处理方法。

下一步的工作是在大规模分布式软件上测试

各类检查点的设置粒度，针对具体需求在监控开销

和监控粒度上权衡；并测试本文方法是否随分布式

软件规模的增大存在一定的局限性。
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